
Emotet 악성코드는 MS 엑셀 파일을 이용하여 숨김시트와 매크로 실행을 유도, DLL 실행파일을 통한 
PC 정보(컴퓨터이름, 볼륨시리얼넘버, 실행중인 프로세스 목록) 수집후 특정 C&C IP로 정보 유출.
다수의 DLL 유포지 URL, C&C를 이용하는 특징을 가지고 있음

엑셀 문서를 통해 유포되는 Emotet 악성코드
분석 보고서

 최근 Emotet 악성코드를 다운로드하는 악성 엑셀 문서가 이메일을 통해 활발히 유포중에 있다.
업무 메일을 가장한 제목으로 꾸준히 유포중에 있으며 엑셀 파일의 매크로 실행을 유도하며 탐지 및 분석
시스템 회피 목적의 압축 파일에 비밀번호를 걸어 유포하기도 한다.

1.� Non-PE� 실행
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택배회사를 사칭하여 사이트 접속 시 악성 앱을 다운로드하며, 설치 후 실행시 아이콘을 은닉하며, 
사용자의 기기 정보, 개인정보, SMS, 연락처 정보를 탈취하여 유출한다.

택배 반송 문자를 이용한 악성앱 
분석 보고서 

1.� 택배 관련 사칭 SMS� 문자

   

    

그림 1. 악성 앱 유포 SMS 문자 예시

� 악성 앱은 대부분 SMS�문자를 통해 유포되고 있다.

택배 배송 관련 문자를 가장한 내용으로 유포 중에 있으며 URL� 접속 시 악성 앱을 다운로드한다.

  

그림 2. SMS 문자내 URL 링크 접속 화면

� � SMS� 문자에 포함된 URL� 링크 접속 시 특정 택배회사를 사칭한 가짜 사이트로 위장하고 있으며

전화번호 등 사용자 정보를 입력하여 악성 앱 설치를 유도한다.
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그림 3. 악성 앱 아이콘

� � 악성 앱은 사용자가 착각하도록 정식 기관 및 회사 아이콘 로고,� 이름을 사용하고 있다.

  

그림 4. 악성 앱 설치 후 핸드폰 권한 예시 화면

� � 악성 앱은 정상 앱에서는 요청하지 않는 여러 권한을 요구한다.
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부팅완료 관련 권한
화면 관련 권한
진동 관련 권한
SMS 수신 권한
SMS 읽기 권한
SMS 발송 권한
MMS 메시지 모니터링 권한
WAP 푸시 권한
인터넷 권한
외부 저장소 읽기 권한
외부 저장소 쓰기 권한
연락처 읽기 권한
연락처 쓰기 권한
APN 쓰기 관련 권한
WIFI 사용 권한

WIFI 정보 접근 권한
네트워크 정보 접근 권한
네트워크 권한
기기 상태 관련 권한
통화 권한
전화 발신 체크 권한
통화 기록 읽기 권한
통화 기록 쓰기 권한
앱 수신전화 응답 권한
오디오 권한
오디어 설정 권한
미디어 컨텐트 제어 권한
테스트 관련 권한
패키지 삭제 권한

2.� 코드 분석

2.1� 기기 권한 요청

그림 5. 권한 체크

� � 악성 앱은 다양한 권한들을 사용자에게 요청한다.� 관련 권한는 아래 표와 같다.
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그림 6. 앱 아이콘 숨김

� � 악성 앱이 삭제하기 어렵도록 아이콘을 숨긴다.

그림 7. dex 파일 생성

� � 악성 앱은 설치 후 복호화를 진행하여 악성 행위를 이어가거나,� 특정 폴더 내의 파일을 dex로� 변환하여�

악성 행위를 이어간다.

� � 악성 행위가 수행되면,� 악성 앱은 다양한 방법으로 사용자 핸드폰에 저장된 정보를�수집한다.

2.2� 수집 정보

� � 악성 앱이 실행된 후 수집된 정보들이다.

그림 8. 기기 내 연락처 정보 탈취

그림 9. 네트워크 관련 정보 수집
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그림 10. 디바이스의 기기정보 수집

그림 11. SMS정보 탈취

그림 11. 주소록 탈취

그림 13. 기기에 저장된 공인인증서 탈취
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2.3� 유출지 대상 확인 및 전송

� � 대한통운과 우체국 사칭 앱의 유출지 정보 사용 방법은 아래와 같다.

그림 14. 대한통운 사칭 악성 앱 유출지

� � 대한통운을 사칭한 악성 앱은 추가� 다운받은 apk� 앱 파일 내 특정 파일을 읽어 난독화된 코드를

디코딩 작업을 통해 유출지 주소를 받는다.� �

그림 15. epost 사칭 악성 앱 유출지

ANALYSIS REPORT 2022.09

Copyright © ZERO Co., Ltd. All rights reserved. 6



� � 우체국(epost)� 사칭 앱 경우는 “vk”,� “youtube”,� “ins”,� “GoogleDoc”,� “GoogleDoc2”,� “bloger”,�

“blogspot”� 와 같이 정상 사이트에서 유출지 주소를 받는다.

� � youtube의 경우 코드 내용 중 "hxxps://m.youtube.com/channel/%s/about"�%s에 특정 문자열

“UCP5sKzxDLR5yhO1IB4EqeEg”을 넣고 접속하면 "oeewe"� 사이의 난독화된 문자열이 유출지임을

확인할 수 있다.� “oeewe"� 중간 문자열들은 지속적으로 변경되어 유출지 차단 우회,� 은폐 등 목적으로

사용되는 것으로 추정된다.

그림 16. 유출지 전송

� � 악성 앱은 사용자의 기기 정보,� 개인정보를 수집해 유출지 주소로 수집된 정보를 전송한다.

3.� 결론

� � 스미싱 문자를 통한 악성 앱 유포중 택배 관련 문자를 대상으로 분석하였다.

� � 택배 관련 앱 설치,� 운송장 번호 입력 등의 문자는 스미싱 가능성이 높으니 주의가 필요하다.�

SMS�문자,� SNS� 채팅,� 이메일 등에서의 출처가 불분명한 앱은 설치하지 않으며,� 구글 플레이 스토어

등과 같은 공식 사이트를 통해 설치한다.

� � 악성 앱을 다운로드,� 설치하였을 경우 신뢰할 수 있는 백신 앱으로 해당 기기를 검사 및 삭제를

통해 해결하면 되겠다.

*� 추가 관련정보는 사이버위협 대응 포털 플랫폼 ZeroBOX�에서 확인하실 수 있습니다.
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