
Report

수식편집기 
취약점을 통해
유포중인 

Lokibot
악성코드

ZERO Co., Ltd.

No. 3
2022

。09 ANALYSIS REPORT



Lokibot 악성코드는 인포스틸러 유형의 악성코드로 웹 브라우저, 이메일, FTP 클라이언트 등 
감염 PC에 설치된 다양한 프로그램들에서 계정 정보를 탈취하는 기능을 가지고 있다..

수식편집기 취약점을 통해 유포중인 Lokibot 악성코드

분석 보고서

  피싱메일을 통해 Lokibot 악성코드를 유포하는 정황이 확인되었다. 업무 관련 메일로 유포되고 있으며 

워드 파일 실행시 수식편집기(EQNEDT32.EXE) 취약점(CVE-2017-11882)을 악용하여 유포되고 있음을 

확인되었다, 

 악성 워드 실행시 추가 다운로드하여 자식 프로세스가 실행이 되고, 각종 정보(하드웨어, 웹브라우저 별 

계정 정보 등)를 수집하여 특정 IP로 유출한다.

1. Non-PE 실행

그림 1. 워드 파일 실행후 추가 다운로드되는 화면

 [그림 1]과 같이 Request하여 Response으로 악성파일(vbc.exe)를 추가 다운로드하는 것을 볼 수가 있다.
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그림 2. Detect It Easy(DiE) 정보

2. PE 실행

 Lokibot 파일 분석

2.1 프로세스 실행

그림 3. 수식편집기 프로세스(EQNEDT32.EXE) 이용한 실행 화면

 [그림 3]와 같이 수식편집기(EQNEDT32.EXE) 취약점을 이용해 자식프로세스(vbc.exe)을 생성하고 악성행위가 

진행되고 있음을 확인할 수 있으며 추가 다운로드 된 vbc.exe는 Device ID 정보, 웹 브라우저 정보 및 

FTP 관련 계정 정보를 탈취하는 것으로 추정된다.
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 각종 실행되는 코드 분석

그림 4. OS Device Id 정보 수집

 SOFTWARE\\Microsoft\Cryptography" 아래에 존재하는 MachineGuid 값을 수집한다.
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그림 5. 브라우저 별 계정정보(Web Data, Login Data) 및 개인 설정 파일 확인
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 \AppData\Local\Google\Chrome\UserData\Default\LoginData 파일의 존재 유무를 확인하고, 

존재하지 않을 시에는 Web Data 파일을 확인한다. 이는 과거 Chromium 버전에 Browser, Firefox 계정정보가 

Web Data 파일에 저장되었기 때문에 Login Data 먼저 검사한 후 이 파일이 존재하지 않으면 과거 

버전으로 여기고 WebData 파일 확인

이 외에도 Titan Browser, YandexBrowser, CocCoc 등 다수 브라우저의 데이터를 탈취 하는 것으로 확인 

된다..

그림 6. 익스플로러 로그인 정보와 방문 정보 확인

그림 7. BlazeFtp 설정 확인 및 계정 정보 확인
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그림 8. 메일 클라이언트 별 설정 확인 및 프로토콜 별 메일계정 정보 확인

 메일 클라이언트(Thunderbird, Postbox 등) 관련하여 Email 정보(주소, 패스워드, 서버 등)를 탈취 하는 

것으로 추정 된다. 
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2.2 네트워크

그림9. C&C 네트워크 연결 정보

 PC 정보와 탈취한 계정정보들을 암호화하여 C&C 서버로 전송한다.
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3. 결론

 사회공학적 기법을 통해 지속적으로 악성코드가 유포되고 있으므로, 사용자들은 첨부파일이 있는 

메일을 열람할 시 각별한 주의를 기울여야 한다. 수행하고 있는 업무와 관련된 내용이더라도 실행파일 

형태의 첨부파일을 실행하는 것은 지양해고, 사용하고 있는 백신은 항상 최신 버전으로 유지해야 한다.

4. IoC 정보

MV PACIFIC CARRIER.docx / md5 61E2862ED6B9B87C8D4AD95E32C009ED doc

vbc.exe / md5 87471309733aebd31c450d24d41e3009 exe

hxxp://sempersim.su/gj8/fre.php (NL)

* 추가 관련정보는 사이버위협 대응 포털 플랫폼 ZeroBOX 에서 확인하실 수 있습니다.
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